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Załącznik nr 1



Szczegółowy opis przedmiotu zamówienia

---- ZAMAWIAJĄCY  DOPUSZCZA SKŁADANIE OFERT CZĘŚCIOWYCH----


CZĘŚĆ I
1. Bezpieczeństwo teleinformatyczne pracowników biurowych 

Długość szkolenia: 6 h (1 dzień x 6 h, 2 grupy po 3 godziny) – szkolenie online w języku polskim dla 50 pracowników
W cenie musi być zawarte szkolenie pracowników, zaświadczenie ukończenia szkolenia dla każdego
z uczestników.

Termin przeprowadzenia szkolenia – do 30.08.2023 r.


Szkolenie powinno poruszać następujące zagadnienia:

1. Co to jest cyberprzestępczość, opis funkcjonowania zorganizowanych grup cyberprzestępczych
2. Czy jestem atrakcyjnym „klientem” dla cyberprzestępcy, jakie zyski może mieć cyberprzestępca atakując moje dane
3. Straty wynikające z udanego ataku na firmę
4. Rodzaje ataków skierowane w pracowników biurowych
5. Jak cyberprzestępca dołącza nasz komputer do sieci Botnet, jak się przed tym bronić
6. Spam jako niegroźny sposób na groźne ataki
7. Handel adresami e-mail, kampanie Phishingowe jako metoda okradania naszych kont bankowych
8. Opłacalność ataków DoS/DDoS wymierzonych w naszą instytucję
9. Groźne ataki 0-day
10. Nieopłacona FV jako sposób przemycenia wirusa do naszego systemu
11. Skąd cyberprzestępca zna moje hasło
12. Skanowanie kart płatniczych
13. Ataki socjotechniczne 
14. Przekazywanie haseł dostępowych współpracownikom
15. Fizyczne bezpieczeństwo miejsca pracy
16. Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestępcy

CZĘŚĆ II
2. Certified Stormshield Network Administrator (CSNA)  

Długość szkolenia: 24 h (3 dni x 8 h, 2 grupy po 2 pracowników) – szkolenie online w języku polskim  dla 4 pracowników
W cenie musi być zawarte szkolenie pracowników, materiały szkoleniowe, dostęp do maszyn wirtualnych Stormshield, zaświadczenie ukończenia szkolenia dla każdego z uczestników, 


autoryzowany egzamin Certified Stormshield Network Administrator (CSNA) (certyfikat Certified Stormshield Network Administrator (CSNA) dla osób, które zdały egzamin).

Termin przeprowadzenia szkolenia – do 30.08.2023 r.


Szkolenie powinno poruszać następujące zagadnienia:

1. Zbieranie logów i monitorowanie - kategorie zbieranych logów, wykresy historyczne i monitorowanie
2. Obiekty - typy obiektów oraz ich wykorzystanie, obiekty sieciowe i obiekt typu „router”
3. Konfiguracja sieci - tryby pracy urządzenia, typy interfejsów (Ethernet, modem, bridge, VLAN, GRETAP), typy routingu oraz ich priorytety
3. Translacja adresów sieciowych (NAT)
4. Translacja połączeń wychodzących (maskarada)
5. Translacja połączeń przychodzących (przekierowanie)
6. Translacja dwukierunkowa (jeden do jeden)
7. Filtrowanie ruchu sieciowego (Firewall)
8. Ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń, szczegółowy opis parametrów reguły Firewall, kolejność przetwarzania reguł Firewall i NAT
9. Ochrona aplikacji - implementacja filtrowania URL dla ruchu http i https, konfigurowanie skanowania antywirusowego i modułu Breach Fighter, moduł IPS i stosowanie profili inspekcji
10. Użytkownicy i uwierzytelnianie
11. Konfiguracja usługi katalogowej - wprowadzenie do różnych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL, SPNEGO, SSO), rejestracja użytkowników, uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania
12. Wirtualne sieci prywatne (VPN) - koncepcje i ogólne informacje dotyczące protokołu IPSec VPN (IKEv1 i IKEv2), tunele Site-to-Site z wykorzystaniem klucza współdzielonego (PSK), tunele VTI
13. SSL VPN - zasada działania i konfiguracja
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