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Załącznik nr 2
[bookmark: _Hlk138660894]WZÓR UMOWY NR WRI.272.2. … .2023.ZP

Umowa zawarta w dniu …………….. w Tomaszowie Mazowieckim w rezultacie wyboru oferty poza trybami ustawy w związku z art. 2 ust. 1 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tekst jednolity Dz.U. z 2022 r. poz. 1710 ze zm.) oraz w związku z Regulaminem Udzielania Zamówień Publicznych o wartości nie przekraczającej wyrażonej w złotych równowartości kwoty 130 000 zł, o której mowa w art. 2 ust. 1 pkt 1 ustawy Prawo zamówień publicznych w Urzędzie Miasta w Tomaszowie Mazowieckim wprowadzonym Zarządzeniem nr 3/2021 Prezydenta Miasta Tomaszowa Mazowieckiego z dnia 4 stycznia 2021 r., pomiędzy: 

Gminą - Miasto Tomaszów Mazowiecki, 97-200 Tomaszów Mazowiecki ul. POW 10/16; posiadającą NIP: 773-16-56-546, REGON 590648310, zwaną dalej „zamawiającym” reprezentowaną przez: 
Zastępcę Prezydenta Miasta Tomaszowa Mazowieckiego – Tomasza Jurka

a …………………… posiadającym NIP: ………….., REGON: ……………….zwanym dalej „wykonawcą”,
o następującej treści:

Strony umowy zobowiązane są współdziałać przy wykonaniu umowy w celu należytej realizacji zamówienia.

§ 1.
Przedmiot zamówienia i termin realizacji

1. Nazwa zamówienia: Edukacja cyfrowa urzędników. Szkolenia dla urzędników w zakresie cyberbezpieczeństwa.
2. Zamówienie realizowane w ramach projektu pn: „Program operacyjny Cyfrowa Gmina w Urzędzie Miasta w Tomaszowie Mazowieckim - Zwiększenie jakości, zakresu e-usług oraz poziomu cyberbezpieczeństwa” w ramach umowy o powierzenie grantu w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU, działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina”.
3. Zamówienie polega na przeprowadzeniu szkoleń:
[bookmark: _Hlk138405255]Część I- Szkolenie z bezpieczeństwa teleinformatycznego pracowników biurowych oraz 
Część II- Szkolenie Certified Stormshield Network Administrator (CSNA)..         
4. Szczegółowy zakres określa załącznik 1 do umowy.
5. Termin realizacji zamówienia: 
		Część I– do 30.08.2023 r.
		Część II– do 30.08.2023 r.
6.	Za termin zakończenia realizacji przedmiotu umowy będzie przyjmowana data wydania zaświadczenia ukończenia szkolenia dla każdego z uczestników.
7.	Przedmiot umowy będzie realizowany zgodnie z zapytaniem ofertowym, z opisem przedmiotu zamówienia i warunkami jego realizacji, zmianami i wyjaśnieniami dokonywanymi  w trakcie postępowania.
8. Dokumentem potwierdzającym realizację przedmiotu zamówienia będzie protokół odbioru, podpisany przez strony umowy.
§ 2.
Wynagrodzenie, sposób płatności

1. Za wykonanie przedmiotu umowy zamawiający zapłaci wykonawcy wynagrodzenie w wysokości:…………………..złotych brutto (słownie zł brutto ……………………………..………).
2. Wynagrodzenie określone w ust. 1 zawiera wszystkie koszty wykonawcy związane z prawidłową realizacją usługi objętej przedmiotem zamówienia oraz z uwzględnieniem ryzyka wykonawcy z tytułu prawidłowego ich oszacowania i innych czynników mających lub mogących mieć wpływ na koszty. 
3. Wynagrodzenie wskazane w ust. 1 jest wynagrodzeniem ryczałtowym.
4. W związku z przyjętym wynagrodzeniem ryczałtowym wykonawcy nie będzie przysługiwać roszczenie                o podwyższenie wynagrodzenia chyba, ze zaistnieją okoliczności, o których mowa w § 6 ust. 3 umowy
5. Jeżeli w wyniku dokonanych powyżej zmian dojdzie do obniżenia kosztów realizacji przedmiotu umowy wynagrodzenie wykonawcy zostanie odpowiednio obniżone na podstawie cen rynkowych lub biuletynu cen rynkowych.
6. Płatność za realizację przedmiotu zamówienia będzie jednorazowa i dokonana zostanie w terminie nie dłuższym niż 14 dni od daty doręczenia kompletnej faktury zamawiającemu.
7. Podstawę wystawienia faktury stanowi protokół odbioru przedmiotu umowy potwierdzający prawidłową i zgodną z wymaganiami zamawiającego realizację zamówienia.
8. Wykonawca wystawi fakturę po odbiorze całości przedmiotu umowy dokonanym przez zamawiającego, potwierdzającym prawidłowe wykonanie wszystkich usług składających się na przedmiot umowy (nie później niż do dnia następnego po przeprowadzonym szkoleniu).
9. W przypadku stwierdzenia wad przedmiotu umowy, nieprawidłowości lub niezgodności z wymaganiami zamawiającego lub opisem przedmiotu zamówienia w protokole odbioru zostanie określony termin i sposób usunięcia wad. Protokół podpisują strony.
10. Dniem płatności jest dzień wydania przez zamawiającego polecenia zapłaty do banku, w którym prowadzony jest jego rachunek.
11. Zamawiający nie przewiduje udzielania zaliczek na poczet wykonania zamówienia.
12. Należność zostanie uregulowana na rachunek bankowy o nr ……………………………, który jest rachunkiem prowadzonym dla celów działalności gospodarczej z otwartym rachunkiem VAT.
13. Zamawiający wypłaci wykonawcy wynagrodzenie za prace zrealizowane przez podwykonawców (o ile zakres przewidziany do realizacji przez podwykonawców, został wskazany w niniejszej umowie), po uzyskaniu oświadczenia podwykonawców, iż wykonawca dokonał płatności na ich rzecz. Oświadczenie musi posiadać formę pisemną i być podpisane przez osoby uprawnione do reprezentacji podwykonawców. Oświadczenie musi być złożone wraz z daną fakturą i doręczone do zamawiającego. W przypadku niedostarczenia oświadczenia, zamawiający zwróci fakturę i wstrzyma płatność.
14. Wykonawca oświadcza, że na moment zawarcia umowy jest zarejestrowanym, czynnym podatnikiem podatku VAT. Wykonawca zobowiązuje się, że w przypadku wykreślenia go z rejestru podatników VAT czynnych zawiadomi o tym fakcie Zamawiającego w terminie 3 dni i z tytułu realizacji przedmiotu umowy będzie wystawiał rachunki na kwotę netto. Wykonawca zobowiązuje się w przypadku ponownego wpisania do rejestru podatników VAT czynnych, zawiadomić o tym fakcie Zamawiającego w terminie 3 dni, pod rygorem odpowiedzialności za szkody (utracone korzyści) powstałe w wyniku zaniechania tego obowiązku
lub
Wykonawca oświadcza, że na moment zawarcia umowy nie jest zarejestrowanym, czynnym podatnikiem podatku VAT. Wykonawca zobowiązuje się, że w przypadku wpisania go do rejestru podatników VAT czynnych zawiadomi o tym fakcie Zamawiającego w terminie 3 dni, pod rygorem odpowiedzialności za szkody (utracone korzyści) powstałe w wyniku zaniedbania tego obowiązku. Wykonawca zobowiązuje się, że w przypadku wykreślenia go z rejestru podatników VAT czynnych, zawiadomi o tym fakcie Zamawiającego w terminie 3 dni i z tytułu świadczonych usług wystawi  rachunek na kwotę netto.


§ 3.
Obowiązki zamawiającego

1. Zamawiający zobowiązuje się do wykonywania czynności wynikających z niniejszej umowy.
2. Zamawiający zobowiązuje się do umożliwienia realizacji przedmiotowej umowy w pełnym zakresie, odebrania prawidłowo wykonanych usług oraz zapłaty wynagrodzenia.
3. Przedstawiciel zamawiającego ma prawo zapoznania się z przebiegiem i postępem prac na każdym etapie realizacji zamówienia.





§ 4.
Obowiązki wykonawcy

1.	Wykonawca przyjmuje na siebie pełną odpowiedzialność za właściwe wykonanie usługi zgodnie z wymaganiami określonymi przez zamawiającego.
2.	Wykonawca ponosi odpowiedzialność odszkodowawczą za szkody wyrządzone osobom trzecim przy wykonywaniu usług.
3. Wykonawca zobowiązuje się, ze wykonując umowę będzie przestrzegał przepisów ustawy z dnia 19 lipca 2019 r. – o zapewnieniu dostępności osobom za szczególnymi potrzebami.

§ 5.
Podwykonawstwo

1. Zakres przedmiotu zamówienia, który wykonawca będzie realizował przy pomocy podwykonawców (jeżeli dotyczy): …………………………………………………………..
2. W pozostałym zakresie wykonawca będzie realizował zamówienie samodzielnie.
3. Wykonawca jest zobowiązany do przedłożenia projektu umowy lub umowy z podwykonawcą, o ile nie złożył go przed zawarciem niniejszej umowy. Do zawarcia umowy z podwykonawcą wymagana jest pisemna zgoda zamawiającego. Jeśli zamawiający w terminie do 7 dni od dnia przekazania projektu umowy lub umowy nie zgłosi zastrzeżeń lub sprzeciwu uważa się, że wyraził zgodę na zawarcie umowy z podwykonawcą.
4. W trakcie realizacji zamówienia publicznego zamawiający dopuszcza zmianę podwykonawców w zakresie określonym w ofercie lub wprowadzenie nowych podwykonawców.
5. Propozycja dotycząca zmiany zakresu przedmiotu zamówienia powierzonego podwykonawcy, zmiany podwykonawcy lub wprowadzenia nowego musi być przekazana zamawiającemu formie pisemnej.
6. Wraz z propozycją, o której mowa w ust. 5 wykonawca zobowiązany jest przedstawić projekt umowy lub umowę z podwykonawcą / podwykonawcami albo projekt zmiany do umowy o podwykonawstwo. Ust. 3 stosuje się odpowiednio.

§ 6.
Zmiany umowy

1. Zamawiający przewiduje możliwość zmiany umowy w zakresie:
1) podwykonawstwa zgodnie z postanowieniami § 5 niniejszej umowy,
2) zmiany osób wskazanych do realizacji zamówienia (wskazanych w ofercie w ramach kryteriów oceny ofert) ze strony wykonawcy, o ile osoby te spełniają minimalne warunki określone w dokumentach zamówienia,
3) zmiany terminów realizacji umowy, o ile konieczność ta będzie spowodowana przyczynami niezależnymi od zamawiającego oraz od wykonawcy i pod warunkiem, że każda ze stron w ciągu 3 dni od zaistnienia tych przyczyn powiadomi drugą stronę o ich zaistnieniu, tj. w przypadku wystąpienia:
a) siły wyższej a także innych zdarzeń, na które strony nie mają wpływu, lecz które utrudniają pełne lub częściowe wypełnienie zobowiązań wymienionych w umowie i których nie da się uniknąć nawet w przypadku maksymalnej staranności stron w tym przedłużające się stany epidemiczne/pandemiczne albo działania militarne,
b) zmiany przepisów prawnych istotnych dla realizacji przedmiotu umowy;
c) zmiany przepisów prawnych powodujących konieczność uzyskania dokumentów, które te przepisy narzucają;
d) działania lub zaniechania osób trzecich np. organów administracji publicznej i innych podmiotów uczestniczących w procedurze opiniowania i uchwalania,
e)	inne nieokreślone w ust. 1 uniemożliwiające wykonania w terminie przedmiotu umowy.
2. Dopuszcza się możliwość zmiany umowy, w przypadku gdy zaistnieje konieczność wprowadzenia zmian w wyniku zmiany wytycznych lub zaleceń instytucji, która przyznała środki na współfinansowanie projektu.
3. Strony dopuszczają także zmianę postanowień niniejszej umowy zgodnie z wymogami art. 455 ust. 1, 2, 3, 4  ustawy Prawo zamówień publicznych w szczególności, gdy: 
1)	wiąże się z koniecznością wprowadzenia zmiany wynagrodzenia, 
2)	terminu realizacji wykonania przedmiotu umowy (lub etapów) - albo 
3)	w sposób nieznaczny rozszerza lub zmniejsza zakres świadczeń i zobowiązań wynikający z umowy.
4. Zamawiający dopuszcza zmianę wysokości wynagrodzenia należnego wykonawcy, w przypadku zmiany: 
1) stawki podatku od towarów i usług oraz podatku akcyzowego,
2) wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę,
3) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub ubezpieczenie zdrowotne, 
4) zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych,                               
‒ jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez wykonawcę.
5. W przypadku zmiany, o której mowa w ust. 4 - wykonawca zobowiązany jest wykazać wpływ zmiany regulacji na koszty wykonania przedmiotowego zamówienia przedstawiając stosowne dokumenty lub oświadczenia. 
6. Nie jest dopuszczalna zmiana umowy, która powoduje że charakter umowy zmienia się  w sposób istotny w stosunku do pierwotnej umowy, o której mowa w art. 454 ust. 2 ustawy pzp.


§ 7.
Rozwiązanie/odstąpienie od umowy

1.	Zamawiający może rozwiązać umowę z wykonawcą w trybie natychmiastowym w przypadku gdy:
1) wykonawca stracił uprawnienia do wykonywania przedmiotu umowy,
2) wykonawca realizuje przedmiot umowy w sposób sprzeczny z obowiązującymi przepisami, zaleceniami i wskazaniami zamawiającego oraz w sposób sprzeczny z elementami zawartymi w dokumentach zamówienia,
3) wykonawca realizuje przedmiot umowy przy pomocy podwykonawców w zakresie, jaki zastrzegł do swojej  wyłącznej kompetencji,
4) wykonawca nie wskazał osób, o których mowa w § 6 ust. 1 pkt 2 albo osoby wskazane nie spełniają minimalnych warunków określonych w dokumentach zamówienia.
2.	 Zamawiający może odstąpić od umowy zgodnie z art. 456 ust. 1 pzp w terminie 30 dni od dnia powzięcia wiadomości o zaistnieniu istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć.
3.	 Zamawiający może odstąpić od umowy, jeżeli  wykonawca w chwili zawarcia umowy podlegał wykluczeniu na podstawie art. 108 pzp.
4.	 W przypadkach, o których mowa w ust. 2, wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.

§ 8.
Kary umowne

1.   W przypadku rozwiązania niniejszej umowy z przyczyn za które odpowiedzialność ponosi wykonawca jest on zobowiązany zapłacić zamawiającemu karę umowną w wysokości 10 % wartości brutto przedmiotu umowy.
2.	Wykonawca zapłaci zamawiającemu kary umowne w przypadku wystąpienia następujących okoliczności: za nieterminowe  wykonanie przedmiotu umowy, kara umowna w wysokości 0,1% wynagrodzenia brutto za każdy dzień zwłoki liczonego od terminu wskazanego w § 1 ust. 5 niniejszej umowy.
3.	Wykonawca zapłaci zamawiającemu karę umowną w wysokości 10% wartości przedmiotu umowy, jeżeli usługę objętą przedmiotem niniejszej umowy będą wykonywały inne osoby/ podmioty niż wskazane w ofercie.
4.	W przypadku nie wykonania obowiązku o którym mowa w § 2 ust. 14, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości stanowiącej równowartość podatku VAT w stosunku do której Zamawiający utracił prawo do odliczenia, powiększonej o odsetki zapłacone do Urzędu Skarbowego przez Zamawiającego.
5.	Zamawiający zastrzega sobie prawo do odszkodowania uzupełniającego i przekraczającego wysokość kar umownych do wysokości faktycznie poniesionej szkody.
6.	Zamawiający zastrzega sobie prawo do potrącenia kar umownych z wynagrodzenia przysługującego wykonawcy z tytułu realizacji umowy.
7.	Łączna maksymalna wysokość kar umownych, których może dochodzić zamawiający, nie może przekroczyć 20% wartości przedmiotu umowy wskazanej w § 2 ust. 1.

§ 9.
Przepisy prawa

W sprawach nieuregulowanych postanowieniami niniejszej umowy mają zastosowanie zapisy zapytania ofertowego, przepisy prawa polskiego w szczególności: Prawa zamówień publicznych, Kodeksu cywilnego oraz aktów wykonawczych wydanych na ich podstawie.

§ 10.
Postanowienia końcowe

1.	Prawa i obowiązki wynikające z niniejszej umowy nie mogą być przenoszone przez żadną ze stron  na osoby trzecie bez zgody drugiej strony.
2.	Spory wynikające z realizacji niniejszej umowy będą rozstrzygane przez sąd właściwy dla siedziby zamawiającego.
3.	Strony niniejszej umowy mają obowiązek wzajemnego informowania się o wszelkich zmianach statusu prawnego, sytuacji finansowej, o wszczęciu postępowania likwidacyjnego, układowego lub upadłościowego oraz o innych zmianach mających wpływ na treść i wykonywanie niniejszej umowy.
4.	Zmiana umowy wymaga formy pisemnej pod rygorem nieważności.
5.	Integralną część niniejszej umowy stanowi oferta wykonawcy.
6.	Umowę sporządzono w czterech jednobrzmiących egzemplarzach, z czego trzy są dla zamawiającego, a jeden dla wykonawcy.


ZAMAWIAJĄCY:							WYKONAWCA:






















Załącznik nr 1 do umowy nr WRI.272.2. … .2023.ZP



Szczegółowy opis przedmiotu zamówienia


CZĘŚĆ I
1.Bezpieczeństwo teleinformatyczne pracowników biurowych 

Długość szkolenia: 6 h (1 dzień x 6 h, 2 grupy po 3 godziny) – szkolenie online w języku polskim dla 50 pracowników
W cenie musi być zawarte szkolenie pracowników, zaświadczenie ukończenia szkolenia dla każdego
z uczestników.

Termin przeprowadzenia szkolenia – do 30.08.2023 r.


Szkolenie powinno poruszać następujące zagadnienia:

1. Co to jest cyberprzestępczość, opis funkcjonowania zorganizowanych grup cyberprzestępczych
2. Czy jestem atrakcyjnym „klientem” dla cyberprzestępcy, jakie zyski może mieć cyberprzestępca atakując moje dane
3. Straty wynikające z udanego ataku na firmę
4. Rodzaje ataków skierowane w pracowników biurowych
5. Jak cyberprzestępca dołącza nasz komputer do sieci Botnet, jak się przed tym bronić
6. Spam jako niegroźny sposób na groźne ataki
7. Handel adresami e-mail, kampanie Phishingowe jako metoda okradania naszych kont bankowych
8. Opłacalność ataków DoS/DDoS wymierzonych w naszą instytucję
9. Groźne ataki 0-day
10. Nieopłacona FV jako sposób przemycenia wirusa do naszego systemu
11. Skąd cyberprzestępca zna moje hasło
12. Skanowanie kart płatniczych
13. Ataki socjotechniczne 
14. Przekazywanie haseł dostępowych współpracownikom
15. Fizyczne bezpieczeństwo miejsca pracy
16. Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestępcy


CZĘŚĆ II
2.Certified Stormshield Network Administrator (CSNA)  

Długość szkolenia: 24 h (3 dni x 8 h, 2 grupy po 2 pracowników) – szkolenie online w języku polskim  dla 4 pracowników
W cenie musi być zawarte szkolenie pracowników, materiały szkoleniowe, dostęp do maszyn wirtualnych Stormshield, zaświadczenie ukończenia szkolenia dla każdego z uczestników, autoryzowany egzamin Certified Stormshield Network Administrator (CSNA) (certyfikat Certified Stormshield Network Administrator (CSNA) dla osób, które zdały egzamin).

Termin przeprowadzenia szkolenia – do 30.08.2023 r.


Szkolenie powinno poruszać następujące zagadnienia:

1. Zbieranie logów i monitorowanie - kategorie zbieranych logów, wykresy historyczne i monitorowanie
2. Obiekty - typy obiektów oraz ich wykorzystanie, obiekty sieciowe i obiekt typu „router”
3. Konfiguracja sieci - tryby pracy urządzenia, typy interfejsów (Ethernet, modem, bridge, VLAN, GRETAP), typy routingu oraz ich priorytety
3. Translacja adresów sieciowych (NAT)
4. Translacja połączeń wychodzących (maskarada)
5. Translacja połączeń przychodzących (przekierowanie)
6. Translacja dwukierunkowa (jeden do jeden)
7. Filtrowanie ruchu sieciowego (Firewall)
8. Ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń, szczegółowy opis parametrów reguły Firewall, kolejność przetwarzania reguł Firewall i NAT
9. Ochrona aplikacji - implementacja filtrowania URL dla ruchu http i https, konfigurowanie skanowania antywirusowego i modułu Breach Fighter, moduł IPS i stosowanie profili inspekcji
10. Użytkownicy i uwierzytelnianie
11. Konfiguracja usługi katalogowej - wprowadzenie do różnych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL, SPNEGO, SSO), rejestracja użytkowników, uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania
12. Wirtualne sieci prywatne (VPN) - koncepcje i ogólne informacje dotyczące protokołu IPSec VPN (IKEv1 i IKEv2), tunele Site-to-Site z wykorzystaniem klucza współdzielonego (PSK), tunele VTI
13. SSL VPN - zasada działania i konfiguracja
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