ZARZADZENIE NR 184/2011
PREZYDENTA MIASTA TOMASZOWA MAZOWIECKIEGO

z dnia 14 lipca 2011 roku

w sprawie Polityki zarzadzania ryzykiem w Urze¢dzie Miasta w Tomaszowie Mazowieckim

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz. U. z 2001 r. Nr 142, poz. 1591; z 2002 r. Nr 23, poz. 220, Nr 62, poz. 558,
Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz.1806; z 2003 r. Nr 80, poz. 717, Nr 162,
poz. 1568; z 2004 r. Nr 102, poz. 1055, Nr 116, poz.1203, Nr 167, poz. 1759; z 2005 r. Nr 172,
poz. 1441, Nr 175, poz. 1457; z 2006 r. Nr 17, poz. 128, Nr 181, poz. 1337; z 2007 r. Nr 48,
poz. 327, Nr 138, poz. 974, Nr 173, poz. 1218; z 2008 r. Nr 180, poz. 1111, Nr 223, poz. 1458;
7z 2009 r. Nr 52, poz. 420, Nr 157, poz. 1241; z 2010 r. Nr 28, poz. 142 i 146, Nr 40, poz. 230,
Nr 106, poz. 675,z 2011 r. Nr 21, poz. 113), art. 68 ust. 2 pkt 7, art. 69 ust. 1 pkt 2 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2009 r. Nr 157, poz. 1240, z 2010 r. Nr 28,
poz. 146, Nr 96, poz. 620, Nr 123, poz. 835, Nr 152, poz. 1020, Nr 238, poz. 1578, Nr 257,
poz. 1726) zarzadzam, co nast¢puje:

§ 1.1. W celu zapewnienia funkcjonowania kontroli zarzadczej w Urzedzie Miasta
w Tomaszowie Mazowieckim ustalam Polityke zarzadzania ryzykiem w Urzedzie Miasta
w Tomaszowie Mazowieckim, stanowiaca zatacznik nr 1 do niniejszego zarzadzenia.

2. Wprowadzam obowiazek zarzadzania ryzykiem we wszystkich komorkach
organizacyjnych oraz na samodzielnych stanowiskach pracy w Urzedzie Miasta w Tomaszowie
Mazowieckim.

3. Zobowiazuje kierownikow komoérek organizacyjnych do przeprowadzania analizy

1 oceny ryzyka zgodnie z Polityka zarzadzania ryzykiem.

§ 2.1. Powoluj¢ Zespot ds. zarzadzania ryzykiem, zwany dalej Zespotem, w sktadzie:

1) Krzysztof Janik — Sekretarz Miasta — Przewodniczacy Zespotu,

2) Barbara KoScista — Skarbnik Miasta — cztonek Zespotu,

3) Beata Janik — Radca Prawny — cztonek Zespotu,

4) Justyna Saktura — Pelnomocnik ds. Zarzadzania Jakos$cia — cztonek Zespotu,
5) Tomasz Jurek — Naczelnik Wydziatu Podatkéw 1 Optat — cztonek Zespotu,

6) Maciej Mieczkowski — Pelnomocnik ds. Kontroli i Nadzoru Wtascicielskiego — czlonek

Zespotu.



2. Zobowiazuj¢ Zespot do:
1) realizacji 1 koordynacji dzialan zwiazanych z procesem zarzadzania ryzykiem okreslonych
w Polityce zarzadzania ryzykiem,
2) przedktadania Prezydentowi Miasta Tomaszowa Mazowieckiego rocznego sprawozdania

dotyczacego zarzadzania ryzykiem w terminie do konca lutego kazdego roku kalendarzowego.

§ 3. Wykonanie Zarzadzenia powierzam kierownikom komorek organizacyjnych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik Nr 1 do Zarzadzenia Nr 184/2011
Prezydenta Miasta Tomaszowa Mazowieckiego

z dnia 14 lipca 2011 r.

Polityka zarzadzania ryzykiem
§ 1. Okres$lenia stosowane w niniejszej ,,Polityce” oznaczaja:

1) Gmina — Gmina Miasto Tomaszéw Mazowiecki,

2) Prezydent Miasta — Prezydent Miasta Tomaszowa Mazowieckiego,

3) Urzad Miasta — Urzad Miasta w Tomaszowie Mazowieckim,

4) jednostki organizacyjne Gminy — jednostki budzetowe, zaklady budzetowe i instytucje

kultury utworzone w celu realizacji zadan Gminy,

5) kierownicy komérek organizacyjnych — naczelnicy wydzialow, kierownicy referatow,

kierownicy biur oraz samodzielne stanowiska pracy,

6) ryzyko — mozliwos$¢ zaistnienia dowolnego zdarzenia, dziatania lub zaniechania dziatania,
mierzone wpltywem (sita oddzialywania) oraz prawdopodobienstwem wystapienia, ktore
bedzie miatlo wpltyw na osiagnigcie zamierzonych celéw i1 zadan komoérek organizacyjnych
Urzedu Miasta,

7) czynnik ryzyka — zdarzenie, dzialanie lub zaniechanie, ktére moze spowodowa¢ wystapienie
ryzyka (przyktadowe czynniki ryzyka zamieszczone sa w Zataczniku nr 5 do Polityki
zarzadzania ryzykiem),

8) akceptowalny poziom ryzyka — wielko$¢ ryzyka oraz akceptowalne skutki poniesienia
ryzyka,

9) zarzadzanie ryzykiem — proces ograniczania poziomu ryzyka do poziomu akceptowalnego
poprzez jego identyfikacje, oceng potencjalnego wptywu i prawdopodobienstwa wystapienia
ryzyka oraz reagowanie na ryzyko poprzez racjonalny dobdr §rodkéw przeciwdzialajacych
skutkom ryzyka, majacy na celu optymalizacj¢ funkcjonowania Urzedu Miasta, jego komorek
organizacyjnych i jednostek organizacyjnych Gminy,

10) identyfikacja ryzyka — przypisanie poszczegélnych rodzajow czynnikow ryzyka

do realizowanych celow i zadan,



11) analiza ryzyka — przypisanie dla kazdego zidentyfikowanego ryzyka prawdopodobienstwa
jego wystapienia 1 dokonanie oceny jego wptywu na dzialanie komoérki organizacyjnej Urzedu
Miasta lub jednostki organizacyjnej Gminy,

12) reakcja na ryzyko — podjecie adekwatnych, efektywnych i skutecznych dziatan (decyzji)
zmierzajacych do ograniczenia, wyeliminowania, tolerowania lub transferu ryzyka,

13) mechanizmy kontrolne — pisemne procedury, instrukcje, wytyczne, standardy,
upowaznienia i inne dokumenty, ktorych celem jest powstrzymanie lub minimalizacja
negatywnych skutkoéw ryzyka,

14) nadzoér i monitorowanie — ciagla ocena skutecznosci wprowadzonych dziatan, w tym
badanie odstepstw 1 niezwloczne reagowanie na nie,

15) wlasciciel ryzyka — osoba odpowiedzialna za zarzadzanie ryzykiem, majaca kompetencje

do podjecia dziatan zaradczych w stosunku do obszaru, ktérym zarzadza,

16) prawdopodobienstwo rezydualne — prawdopodobienstwo rzeczywiste wystapienia ryzyka

przy zastosowanych mechanizmach kontrolnych, bedacych reakcja na ryzyko,

17) prawdopodobienstwo nieodlaczne — prawdopodobienstwo wystapienia ryzyka przy braku

mechanizmoéw kontrolnych.

§ 2. Celem zarzadzania ryzykiem w Urzgdzie Miasta jest w szczegdlnosci:
1) ograniczenie mozliwo$ci niepowodzenia w realizacji celow, zadan, przedsigwzig¢ i projektow,
2) usprawnienie efektywnosci zarzadzania,
3) lepsze wykorzystanie zasobow finansowych i ludzkich,
4) zapobieganie stratom finansowym,
5) wdrazanie mechanizmow kontrolnych proporcjonalnie do istotno$ci zidentyfikowanych ryzyk,
6) rozpoznanie obszar6w nadmiernie kontrolowanych.

§ 3. Zarzadzanie ryzykiem w Urzedzie Miasta wykonywane jest na poziomie:
1) strategicznym,
2) operacyjnym,
3) realizowanych projektow.

§ 4. Proces zarzadzania ryzykiem w Urzedzie Miasta realizowany jest przez Prezydenta
Miasta, Zastgpcoéw Prezydenta Miasta, Skarbnika Miasta, Sekretarza Miasta, kierownikow
komorek organizacyjnych Urzgdu Miasta, pracownikéw Urzgdu Miasta oraz powotany przez

Prezydenta Miasta Zespo6t ds. zarzadzania ryzykiem.



§ 5. 1. Monitorowanie zarzadzania ryzykiem w Urzedzie Miasta jest procesem ciagtym,
realizowanym przez Zespot ds. zarzadzania ryzykiem oraz kierownikéw komoérek
organizacyjnych.

2. Rola audytora wewngtrznego w procesie zarzadzania ryzykiem, przy przestrzeganiu
wymogu niezaleznos$ci 1 obiektywizmu audytora, polega w szczego6lnosci na przeprowadzaniu
zadan audytowych i czynnos$ci doradczych skoncentrowanych na najwazniejszych zagrozeniach
wskazanych przez Prezydenta Miasta, w tym niezaleznej ocenie prawidtowos$ci zarzadzania
ryzykiem.

3. Wyniki analizy ryzyka wykorzystywane sa przez audytora wewngtrznego na etapie
przygotowania rocznego planu audytu wewngtrznego.

§ 6. Do zadah kierownikow komorek organizacyjnych Urzedu Miasta w procesie
zarzadzania ryzykiem nalezy:

1) okreslenie celow realizowanych przez podlegte im komorki organizacyjne na poziomie
strategicznym, dotyczacym realizacji celéw dlugoterminowych, na poziomie operacyjnym,
dotyczacym realizacji celéw w ramach roku budZetowego oraz na poziomie projektowym,
dotyczacym udziatu w realizacji celow okreslonych projektow, przedsigwzig¢é i umow,

2) zidentyfikowanie ryzyk, przy udziale wszystkich pracownikéw komorki organizacyjnej, jakie
moga zagrozi¢ osiagnigciu poszczegdlnych celow,

3) analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobienstwa i mozliwych
skutkow (efektow lub rezultatow) wystapienia danego ryzyka,

4) podjecie dzialan w celu zmniejszenia wptywu 1 prawdopodobienstwa wystapienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli oraz ich
monitorowanie,

5) biezace dokumentowanie procesu analizy 1 oceny ryzyka poprzez sporzadzanie
Kwestionariuszy zarzadzania ryzykiem, zgodnie ze wzorem zamieszczonym w zataczniku
nr 1 do Polityki zarzadzania ryzykiem, Rejestru zidentyfikowanych ryzyk, zgodnie
ze wzorem zamieszczonym w zalaczniku nr 2 do Polityki zarzadzania ryzykiem oraz Matryc
punktowej analizy ryzyka, zgodnie ze wzorem zamieszczonym w zataczniku nr 3 do Polityki
zarzadzania ryzykiem,

6) przekazywanie Zespotowi ds. zarzadzania ryzykiem aktualizowanego co kwartal

Kwestionariuszy zarzadzania ryzykiem, Rejestru zidentyfikowanych ryzyk oraz Matryc



punktowej analizy ryzyka w terminie 10 dni po zakonczeniu kazdego kwartatu
kalendarzowego oraz w kazdym czasie w przypadku zidentyfikowania istotnego ryzyka
zagrazajacego realizacji celow komorki organizacyjne;j,

7) zglaszanie Zespotowi ds. zarzadzania ryzykiem postrzeganych zagrozen nie zwiazanych
bezposrednio z wykonywana praca, a dotyczacych Urzegdu Miasta 1 jednostek
organizacyjnych Gminy.

§ 7. 1. Za realizacje obowiazkow zwiazanych z zarzadzaniem ryzykiem na poziomie
projektu ponadwydzialowego odpowiedzialny jest pracownik Urzedu Miasta, ktéremu
powierzono kierowanie projektem.

2. Do zadan pracownikoéw Urzedu Miasta kierujacych projektami ponadwydziatowymi
w procesie zarzadzania ryzykiem nalezy:

1) okreslenie celow kierowanych przez nich projektow na poziomie strategicznym, dotyczacym
realizacji celow dlugoterminowych oraz na poziomie operacyjnym, dotyczacym realizacji
celow w ramach roku budzetowego,

2) zidentyfikowanie ryzyk, wlasciwych dla projektu, jakie moga zagrozi¢ osiagnigciu
poszczegolnych celow,

3) analiza zidentyfikowanych ryzyk w celu okres$lenia prawdopodobienstwa i mozliwych
skutkow (efektow lub rezultatow) wystapienia danego ryzyka,

4) podjecie dzialan w celu zmniejszenia wpltywu 1 prawdopodobienstwa wystapienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli oraz ich
monitorowanie,

5) biezace dokumentowanie procesu analizy 1 oceny ryzyka poprzez sporzadzanie
Kwestionariuszy zarzadzania ryzykiem, zgodnie ze wzorem zamieszczonym w zataczniku
nr 1 do Polityki zarzadzania ryzykiem, Rejestru zidentyfikowanych ryzyk, zgodnie
ze wzorem zamieszczonym w zalaczniku nr 2 do Polityki zarzadzania ryzykiem oraz Matryc
punktowej analizy ryzyka, zgodnie ze wzorem zamieszczonym w zataczniku nr 3 do Polityki
zarzadzania ryzykiem,

6) przekazywanie Zespotowi ds. zarzadzania ryzykiem aktualizowanego co kwartat
Kwestionariuszy zarzadzania ryzykiem, Rejestru zidentyfikowanych ryzyk oraz Matryc

punktowej analizy ryzyka w terminie 10 dni po zakonczeniu kazdego kwartatu



kalendarzowego oraz w kazdym czasie w przypadku zidentyfikowania istotnego ryzyka
zagrazajacego realizacji celow kierowanego projektu,

7) zglaszanie Zespotowi ds. zarzadzania ryzykiem postrzeganych zagrozen nie zwiazanych
bezposrednio z wykonywana praca, a majacych wplyw na powstawanie istotnych utrudnien
w realizacji celu projektu.

§ 8. Do zadan Zespotu ds. zarzadzania ryzykiem w Urzgdzie Miasta nalezy:

1) weryfikacja otrzymanych od kierownikéw komodrek organizacyjnych oraz pracownikéw
kierujacych projektami ponadwydziatowymi Kwestionariuszy zarzadzania ryzykiem, Rejestru
zidentyfikowanych ryzyk oraz Matryc punktowej analizy ryzyka, tj.:

a) analiza zidentyfikowanych ryzyk i reakcji na ryzyko,

b) ocena adekwatnosci 1 efektywnosci zaproponowanych mechanizméw kontrolnych
majacych na celu ograniczenie ryzyka,

c¢) ocena adekwatnosci i efektywnos$ci sposobu monitorowania ryzyka.

2) sporzadzenie zbiorczego dla Urzedu Miasta Rejestru zidentyfikowanych ryzyk i jego
aktualizowanie, zgodnie ze wzorem zamieszczonym w zalaczniku nr 2 do Polityki
zarzadzania ryzykiem,

3) przekazanie Prezydentowi Miasta rocznego sprawozdania dotyczacego zarzadzania ryzykiem
do konca lutego kazdego roku kalendarzowego, zawierajacego oceng postepow w dziedzinie
zarzadzania ryzykiem, oceng skuteczno$ci mechanizméw kontrolnych minimalizujacych
zidentyfikowane ryzyka oraz oceng narazenia na ryzyka w nadchodzacym roku,

4) monitorowanie ryzyk o najwigkszym wptywie i prawdopodobienstwie wystapienia oraz
inicjowanie dzialan zmierzajacych do ich ograniczenia,

5) informowanie Prezydenta Miasta o najwazniejszych ryzykach i dzialaniach podejmowanych
w celu ich minimalizacji,

6) kwartalne przeglady i aktualizacja zbiorczego Rejestru zidentyfikowanych ryzyk.

§ 9. 1. Kazde zidentyfikowane ryzyko podlega ocenie pod katem jego wpltywu
na osiagnigcie przez Urzad Miasta lub jednostki organizacyjne Gminy zatozonych celow i1 zadan
oraz prawdopodobienstwa jego wystapienia.

2. Przy ocenie prawdopodobienstwa wystapienia ryzyka bierze si¢ pod uwage istniejace
mechanizmy kontrolne i1 ich skuteczno$¢ (prawdopodobienstwo rezydualne) lub ich brak

(prawdopodobienstwo nieodtaczne).



3. Ryzyko poddane ocenie pod katem jego wptywu na osiagnigcie zatozonych celéw oraz
prawdopodobienstwa jego wystapienia podlega ocenie pod katem istotnos$ci.

4. Istotno$¢ ryzyka oznacza si¢ jako niska, $rednig lub wysoka.

5. Oceng poziomu istotnosci ryzyka zawiera zalacznik nr 4 do Polityki zarzadzania
ryzykiem.

§ 10. W Urzedzie Miasta przyjmuje si¢ nastgpujace sposoby postgpowania z ryzykiem:

1) przeniesienie (transfer) ryzyka na inng instytucje,

2) tolerowanie ryzyka w przypadku, gdy istnieja okreslone trudnosci w przeciwdziataniu ryzyku,
a takze gdy koszt podjetych mechanizméw kontrolnych moze przekroczy¢ przewidywane
korzysci,

3) przeciwdzialanie ryzyku poprzez dzialania pozwalajace na ograniczenie ryzyka
do akceptowalnego poziomu,

4) wycofanie si¢ z ryzyka (przesunigcie w czasie) poprzez zawieszenie dziatan rodzacych zbyt

duze ryzyko.



Nazwa komorki organizacyjne;j

Kwestionariusz zarzadzania ryzykiem

Zatacznik nr 1 do Polityki zarzadzania ryzykiem
w Urzedzie Miasta w Tomaszowie Mazowieckim

Stan na koniec ... kwartalu .... r.

Cel i zadania . Analiza ryzyka Reakcja Nadzor
L os Identyfikacja i
komorki ryzyka Wl P dopodobienst na monitorowanie
organizacyjnej yzy plyw | Frawdopodobienstwo ryzyko
ryzyka
1 2 3 4 5 6
l.
2.
3.
4.
5.

Instrukcja wypelniania kwestionariusza.
Kwestionariusz wypelnia si¢ dla jednego celu i zadan.

1. Nalezy wpisa¢ najwazniejszy cel 1 zadania komorki organizacyjne;.

Data sporzadzenia

Podpis i pieczgé osoby

2. Nalezy zidentyfikowac ryzyka towarzyszace danemu celowi i zadaniom.

sporzadzajacej

3 i 4. Nalezy dokona¢ analizy ryzyka, czyli wplywu zidentyfikowanego ryzyka na dziatanie

komorki organizacyjnej, wpisujac odpowiednia wage wpltywu oraz okreslajac odpowiednia

wage prawdopodobienstwa wystapienia ryzyka, wykorzystujac ponizej przedstawione

warto$ciowanie wagi wptywu i wagi prawdopodobienstwa.

5. Nalezy okres$li¢ dzialania ktore zostaly podjete lub nalezy podja¢ w celu zmniejszenia danego

ryzyka do akceptowanego poziomu, np. wdrozenie odpowiednich mechanizméw kontrolnych.

6. Nalezy wpisa¢, w jaki sposob monitorowane jest zidentyfikowane ryzyko.



Wplyw ryzyka

Wplyw

Opis

Waga wplywu

Nieznaczny

Znikomy wplyw na realizacj¢ celow i zadan, brak
skutkbw  prawnych, nieznaczny skutek
finansowy, brak wplywu na bezpieczenstwo
pracownikow, brak wplywu na wizerunek

jednostki.

Maty wptyw na realizacjg celow i zadan, brak
skutkoéw prawnych, maty skutek finansowy, brak
wplywu na bezpieczenstwo pracownikow,

niewielki wptyw na wizerunek jednostki.

Sredni

Sredni wplyw na realizacje celow i zadan,
umiarkowane konsekwencje prawne, S$redni
skutek finansowy, brak wplywu
na bezpieczenstwo pracownikow, Sredni wpltyw

na wizerunek jednostki.

Powazny

Powazny wplyw na zadania, w tym powazne
zagrozenie terminu  jego  realizacji, jak
1 osiagnigcia celu, powazne konsekwencje
prawne, powazne straty finansowe, zagrozenie
bezpieczenstwa pracownikéw, powazny wpltyw

na wizerunek jednostki.

Katastrofalny

Brak realizacji zadania i brak realizacji celu,
bardzo powazne i rozlegte konsekwencje prawne,
wysokie straty finansowe, naruszenie
bezpieczenstwa pracownikow, utrata dobrego
wizerunku jednostki w $rodowisku oraz w opinii

publiczne;.




Prawdopodobienstwo wystapienia ryzyka

Prawdopodobienstwo

Opis

Waga
prawdopodobienstwa

Rzadkie

Zdarzenie moze zaistnie¢ jedynie
w wyjatkowych okolicznosciach
(prawdopodobienstwo od 1 do 20%, ze wystapi
raz na 10 lat), a najprawdopodobniej w ogodle nie
zaistnieje, nie wystapitlo dotychczas, dotyczy

jednostkowych spraw.

Mato prawdopodobne

Istnieje mate prawdopodobienstwo zaistnienia
tego zdarzenia (prawdopodobienstwo od 21
do 40%, ze wystapi raz na 5 lat), moze wystapic¢
kilka razy w okresie 5 lat, dotyczy nielicznych

spraw.

Srednie

Zaistnienie zdarzenia jest srednio mozliwe, ale w
niektorych przypadkach zdarzenie takie moze
mie¢ miejsce (prawdopodobienstwo od 41
do 60%, ze wystapi w przeciagu 3 lat), dotyczy

niektorych spraw.

Duze

Zaistnienie zdarzenia jest bardzo prawdopodobne
(prawdopodobienstwo od 61 do 80%, ze wystapi
regularnie przynajmniej raz w roku), dotyczy

wigkszosci spraw.

Prawie pelne

Mozna pewnie zatozy¢, ze zdarzenie takie
wystapi (prawdopodobienstwo od 81 do 100%,
ze bedzie regularnie wystgpowa¢ kilka razy
w roku a nawet co miesiac), dotyczy wszystkich

lub prawie wszystkich spraw.




Zatacznik nr 2 do Polityki zarzadzania ryzykiem
w Urzedzie Miasta w Tomaszowie Mazowieckim

Nazwa komorki organizacyjne;j

Rejestr zidentyfikowanych ryzyk

Stan na koniec ... kwartalu .... r.

Celi | Numer | Wiasciciel | Kategoria | Opis Punktowa Funkqon.umw Wymagane| Termin
zadania | ryzyka | ryzyka ryzyka |ryzyka w P ocena mechanizmy dzialania | wykonania
ryzyka kontrolne
1 2 3 4 5 6 7 8 9 10 11
BKW1
BKW2
BKW3
BKW4
BKW5

Instrukcja wypelniania rejestru ryzyka.
Rejestr ryzyk sporzadza si¢ na podstawie ,,Kwestionariuszy zarzadzania ryzykiem”.
1. Nalezy wpisa¢ cel 1 zadania komorki organizacyjnej, dla ktorych zostaty zidentyfikowane ryzyka.

2. Nalezy wpisa¢ kolejna liczbg porzadkowa poprzedzona symbolem komorki organizacyjnej, oznaczajaca zidentyfikowane ryzyko,

stanowiaca niepowtarzalny numer dla kazdego zidentyfikowanego ryzyka.
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3. Nalezy wpisa¢ nazwe komorki organizacyjnej Urzedu Miejskiego lub osobg, ktora zidentyfikowata ryzyko i jest odpowiedzialna
za jego zarzadzanie i monitoring.

4. Nalezy wpisa¢ odpowiednia kategori¢ ryzyka, tj. pogrupowane czynniki ryzyka na zewngtrzne, wewngtrzne, strategiczne
(polityczne, ekonomiczne, spoteczne, technologiczne, legislacyjne, sSrodowiskowe itp.), operacyjne (finansowe, prawne, zawodowe,
umowne, technologiczne, sSrodowiskowe, itp.).

5. Nalezy krotko scharakteryzowaé zidentyfikowane ryzyko.

6. Nalezy wpisa¢ wage wpltywu zidentyfikowanego ryzyka na dziatanie komoérki organizacyjnej lub nadzorowanej jednostki
organizacyjnej Gminy.

7. Nalezy wpisa¢ wage prawdopodobienstwa wystapienia ryzyka.

8. Nalezy dokona¢ punktowej oceny ryzyka, ktéra jest iloczyn wptywu i prawdopodobienstwa.

9. Nalezy wyszczegdlni¢ wdrozone w komorce organizacyjnej lub nadzorowanej jednostce organizacyjnej Gminy mechanizmy
kontrolne.

10. Nalezy wpisa¢ dziatania, ktére nalezy podja¢ w celu ograniczenia ryzyka do akceptowanego poziomu.

11. Nalezy podac¢ termin wykonania dziatan o ktérych mowa w punkcie 10.
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Nazwa komorki organizacyjne;j

Zatacznik nr 3 do Polityki zarzadzania ryzykiem
w Urzedzie Miasta w Tomaszowie Mazowieckim

Matryca punktowej analizy ryzyka

Instrukcja wypelniania matrycy punktowej analizy ryzyka.

Wplyw Waga
Katastrofalny 5
Powazny 4
Sredni 3
Maty 2
Nieznaczny 1

0 1 2 3 4 5 Waga
Rzadkie praw dl\g:?dobne Srednie Duze ';Zv“:: Prawdopodobienstwo

1. Matrycg punktowej analizy ryzyka sporzadza si¢ dla kazdego ryzyka na podstawie Rejestru

ryzyk 1 zatacza do dokumentacji prowadzonego Rejestru ryzyk.

2. Kazde ryzyko nalezy umieéci¢ w odpowiednim przedziale zgodnie z okreslonymi wagami

wplywu i prawdopodobienstwa wystapienia.
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3. Adekwatne i efektywne mechanizmy kontroli moga zmniejszy¢ prawdopodobienstwo
wystapienia ryzyka, co oznacza ze ryzyko moze zosta¢ przesunigte z prawej do lewej strony
na osi prawdopodobienstwa.

4. Ryzyka znajdujace si¢ w zaznaczonym obszarze biatym, nalezy traktowaé jako ryzyka
0 najmniejszym prawdopodobienstwie wystapienia i najmniejszym wptywie na komoérke lub
jednostke. Ryzyka w tym obszarze sq na poziomie akceptowalnym.

5. Ryzyka znajdujace si¢ w zaznaczonym obszarze jasnoszarym, nalezy traktowac jako ryzyka
o $rednim prawdopodobienstwie wystapienia i §rednim wptywie na komorke lub jednostke.
Ryzyka w tym obszarze wymagaja sprawdzenia i rozwazenia mozliwosci wprowadzenia lub
modyfikacji mechanizmoéw kontrolnych.

6. Ryzyka znajdujace si¢ w zaznaczonym obszarze ciemnoszarym, nalezy traktowac jako ryzyka
o najwigkszym prawdopodobienstwie wystapienia i najwigkszym wplywie na komorke lub
jednostke. Ryzyka w tym obszarze nalezy obja¢ szczegdlnym nadzorem i podja¢ dziatania,

ktore ogranicza prawdopodobienstwo wystapienia ryzyka do akceptowalnego poziomu.
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Zatacznik nr 4 do Polityki zarzadzania ryzykiem
w Urzedzie Miasta w Tomaszowie Mazowieckim

Ocena poziomu istotnosci ryzyka

z Wartos¢é
Istotnos¢ - -
z matrycy Opis istotnosci ryzyka
ryzyka .
punktowej
Ryzyko o nieznacznym wptywie i rzadkim prawdopodobienstwie
Niska od1do6 | Ry7vko o matym wplywie i rednim prawdopodobienstwie
Ryzyko o $rednim wptywie i matym prawdopodobienstwie
Ryzyko o matym wptywie i duzym prawdopodobienstwie
Srednia od 8 do 12 Ryzyko o powaznym wptywie i matym prawdopodobienstwie
Ryzyko o $rednim wptywie i duzym prawdopodobienstwie
Ryzyko o powaznym wptywie i Srednim prawdopodobienstwie
Ryzyko o srednim wplywie i prawie pewnym prawdopodobienstwie
Wysoka | od 15 do 25

Ryzyko o katastrofalnym wptywie i Srednim prawdopodobienstwie

Ryzyko o katastrofalnym wplywie i prawie pewnym prawdopodobienstwie

1. Ryzyko o niskiej istotno$ci nalezy traktowaé jako ryzyko akceptowalne. Zaakceptowanie

ryzyka nie wyklucza konieczno$ci jego monitorowania.

2. Ryzyko $redniej istotnosci wymaga rozwazenia potrzeby wdrozenia dziatan zaradczych.

Srednie ryzyko moze jednak zosta¢ zaakceptowane, gdy koszty wdrozenia dziatan zaradczych

zapobiegania ryzyku sa zbyt wysokie.

3. Ryzyko o wysokiej istotno$ci wymaga wprowadzenia dziatah zaradczych, w tym modyfikacji

lub wprowadzenia nowych mechanizméw kontroli, ktére ogranicza prawdopodobienstwo

wystapienia ryzyka do akceptowalnego poziomu.
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Zatacznik nr 5 do Polityki zarzadzania ryzykiem
w Urzedzie Miasta w Tomaszowie Mazowieckim

Przykladowe czynniki ryzyka

1. Czynniki ryzyka dotyczace systemow informatycznych, w szczeg6lnosci zwiazane z:

1) utrzymaniem ciaglo$ci pracy systeméw informatycznych, np.: zatrzymanie pracy systemow
informatycznych, brak przeptywu informacji o blgdach w systemach informatycznych,

2) dostgpem do zasoboéw informatycznych jednostki, np.: wyptyw danych z systemoéw, wlamania
do systemow,

3) wykorzystywaniem infrastruktury informatycznej, np.: awaria sprz¢tu, niedopasowanie
systemow do bazy sprzgtowej, wykorzystywanie nielegalnego oprogramowania,

4) rozwojem i wdrozeniem nowych systemow informatycznych, np. nieuprawnione wdrozenie

zmian w oprogramowaniu 1 bazach danych.

2. Czynniki ryzyka o charakterze finansowym zwigzane z:

1) wielkoscia srodkow finansowych jednostki, np.: zmiany wysokosci dochodéw, wydatkow,
przychodéw, rozchodéw, wielko$ci srodkow z Unii Europejskiej,

2) plynnoscia finansowa,

3) inwestycjami, np.: niewlasciwe decyzje inwestycyjne, wzrost kosztow inwestycji, brak zrodet
finansowania, op6znienia w realizacji,

4) nieproduktywna strata Srodkow, np.: oszustwo, kradziez, kary umowne, grzywny,

5) sprawozdawczoscia finansowa, np.: niedawne zmiany w systemie ksiggowania, czgste zmiany

pracownikow odpowiedzialnych za sprawozdania, nierzetelno$¢ sprawozdan.

3. Czynniki ryzyka wynikajace z charakteru prowadzonej dziatalno$ci zwiazane z:

1) dziatalnoscia podstawowa jednostki, np.: stopien skomplikowania dziatalnosSci,
niewystarczajace kompetencje pracownikow, niedawne zmiany kluczowych pracownikow,
brak motywacji u pracownikéw,

2) przetwarzaniem informacji, np.: nieadekwatno$¢ informacji, na podstawie ktorych podejmuje
si¢ decyzje, utrata informacji, naruszenie poufnosci informacji,

3) stabilnos$cia dziatalnosci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny wzrost

zadan jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalno$ci,

15



4) technologia, np.: zaktdcenia w dzialaniu systeméw informatycznych, powstanie nowych
technologii, wdrazanie nowych technologii,

5) projektami prowadzonymi przez jednostke, np.: niewlasciwe planowanie projektu, wzrost
kosztow realizacji projektu, opoznienia w realizacji projektu, brak srodkow na realizacje
projektu, niewtasciwe zarzadzanie projektem, brak wyznaczonej osoby odpowiedzialnej
za realizacjg projektu, brak wspolpracy komoérek organizacyjnych, niepowodzenie projektu,

6) nowymi zadaniami i programami, np.: brak odpowiednich zasobow (srodkéw finansowych,
pracownikow, wyposazenia, informacji), krotki termin realizacji, konieczno$¢ wspolpracy
z innymi podmiotami,

7) innowacyjnoscia, np.. opdédr pracownikoéw, brak sklonno$ci do zmian, wdrazanie
niesprawdzonych rozwiazan,

8) reputacja jednostki, np.: spadek reputacji na skutek niewlasciwego dziatania lub zaniedban

pracownikow, niewlasciwej realizacji zadan przez jednostke, ztego zarzadzania.

4. Czynniki sprzyjajace wystapieniu ryzyka zwiazanego z zarzadzaniem:

1) jakos¢ zespotu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa, czgste
zmiany na stanowiskach kierowniczych, zbyt mata liczba os6b na stanowiskach
kierowniczych,

2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakreséw obowiazkow
kierownictwa 1 pracownikéw, nieefektywny system przeptywu informacji, znaczne zmiany
w zakresie odpowiedzialnosci kierownictwa,

3) zarzadzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dziatah motywujacych pracownikdéw, nie zapewnienie odpowiednich
szkolen, niewystarczajace mozliwosci rozwoju zawodowego pracownikow, nieefektywna

rekrutacja.

5. Inne czynniki, mogace zwigkszy¢ ryzyko:

1) niepowodzenia w osiaganiu celow w przesziosci, np.: niezrealizowanie projektu lub programu,
przekroczenie planowanych wydatkow, naruszenie lub obejscie procedur kontrolnych,
naruszenie prawa lub regulacji wewngtrznych,

2) czynniki ryzyka wrodzonego (wewngtrznego), np.: charakter dzialalnosci, wielko$¢ jednostki,

liczba pracownikow, wielko$¢ majatku trwalego, liczba transakcji, wielkos¢ budzetu.
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6. Czynniki zewngtrzne zwiazane z:

1) infrastruktura tj.: zaktécenia w dostawach energii, przerwy w tacznosci telefonicznej, przerwy
w dostepie do Internetu i poczty elektronicznej,

2) zewngtrznymi warunkami ekonomicznymi tj.: zmiany stép procentowych, kurséw walut,
inflacji, dlugu publicznego,

3) zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla funkcjonowania jednostki,

4) $rodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepisoOw, brak regulacji prawnej
w danym zakresie, skomplikowane lub niejasne przepisy,

5) srodowiskiem naturalnym, tj.: zanieczyszczenie srodowiska, katastrofa ekologiczna, protesty
spoteczne,

6) ,,sita wyzsza”, tj.: pozar, powodz, huragan,

7) innymi zagrozeniami i naciskami zewngtrznymi, tj.: dzialania przestgpcze, terroryzm, presja
polityczna, spoleczna, naciski grup interesu, dziatalno$¢ lobbingowa,

8) dostawcami i1 ustugodawcami, tj.: niestabilni dostawcy, monopolistyczna pozycja dostawcow.
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